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‘ INSTITUTO DE PREVIDENCIA DOS MUNICIPIARIOS DE CATANDUVA - IPMC

‘ Atos Oficiais

‘ Resolucoes

Loc Complomentan n” 727 do 24.09. 7999

RESOLUCAO N° 376, DE 14 DE SETEMBRO DE 2.026.

ATUALIZA A POLITICA DE SEGURANCA DE
INFORMACAO DO INSTITUTO DE PREVIDENCIA
DOS MUNICIPIARIOS DE CATANDUVA.

O Diretor Superintendente do Instituto de Previdéncia dos Municipidrios de Catanduva, no
uso de suas atribui¢des legais e com base em decisdo do Conselho Municipal de Previdéncia, em

reunido realizada em 10 de setembro de 2026, RESOLVE:

Art. 1°. A politica de seguranca de informacdo do Instituto de Previdéncia dos
Municipiarios de Catanduva sera norteada pelos parametros estabelecidos nos anexos da presente

Resolucao.

Art. 2°. Esta Resolugdo entra em vigor na data de sua publicacdo, revogadas as disposi¢oes

em contrario, em especial a Resolugdo N° 314, de 12 de agosto de 2.021.

Instituto de Previdéncia dos Municipidrios de Catanduva, em 14 de setembro de 2026.

JOSE ROBERTO Assinado de forma digital por JOSE

ROBERTO SETIN:15926875803

SETIN:15926875803  Dados: 2026.09.14 10:36:20 -03:00"

José Roberto Setin
Diretor Superintendente

Documento assinado digitalmente

Y b ISAQUE PEREIRA DA SILVA
g Wl Data: 14/09/2026 14:14:09-0300

Verifique em https://validar.iti.gov.br

Isaque Pereira da Silva
Presidente do Conselho Municipal de Previdéncia
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ANEXO 1

POLITICA DE SEGURANCA DE INFORMACAO
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1. INTRODUCAOQO

A presente Politica de Seguranca da Informagdo estabelece principios, diretrizes,
responsabilidades e procedimentos gerais destinados a prote¢ao dos ativos de informagao do IPMC,
promovendo a utilizagdo segura dos recursos tecnoldgicos, a mitigacdo de riscos e a melhoria

continua dos controles institucionais.

Esta Politica observa as boas praticas estabelecidas pelas normas internacionais de
seguranc¢a da informacdo, especialmente a ABNT NBR ISO/IEC 27001 e a ABNT NBR ISO/IEC
27002, bem como as exigéncias do Programa Pro-Gestdo RPPS, da Lei Geral de Protecdo de Dados

Pessoais — LGPD e demais normativos aplicaveis 8 Administragdo Publica.

2. OBJETIVOS

A Politica de Seguranga da Informagao tem por objetivo estabelecer diretrizes destinadas a
protecdo das informagdes produzidas, recebidas, armazenadas, processadas ou compartilhadas pelo
[PMC, assegurando sua utilizagdo de forma adequada, segura e compativel com os interesses

institucionais. Sdo objetivos especificos desta Politica:

o Integridade: garantia de que a informagdo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteragdes indevidas, intencionais ou
acidentais.

o Confidencialidade: garantia de que o acesso a informagao seja obtido somente por pessoas
autorizadas.

¢ Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informacao e
aos ativos correspondentes sempre que necessario.

o Autenticidade: garantia da capacidade de identificar e validar a autoria, origem e

legitimidade das informagdes e das operagdes realizadas nos sistemas institucionais.
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o Rastreabilidade: garantia de identificar e registrar as a¢des realizadas pelos usuarios,
permitindo a reconstrucdo dos eventos ocorridos ¢ o suporte as atividades de auditoria e
controle.

e Conformidade: observancia das normas legais, regulamentares e institucionais

relacionadas a seguranga da informacao, prote¢do de dados pessoais e governanga publica.

3. ABRANGENCIA

As diretrizes estabelecidas nesta Politica deverdo ser observadas por todos os agentes que
atuem em nome ou no interesse do Instituto de Previdéncia dos Municipiarios de Catanduva —
IPMC, incluindo servidores efetivos, ocupantes de cargos em comissdo, servidores temporarios,
servidores cedidos, estagiarios, membros dos Conselhos Deliberativo e Fiscal, membros do Comité

de Investimentos, prestadores de servigos, fornecedores e demais usudrios autorizados.

Esta politica dd ciéncia a cada agente ou prestador de que os ambientes, sistemas,

computadores e redes poderdo ser monitorados e gravados, conforme previsto nas leis brasileiras.

E também obrigacdo de cada agente se manter atualizado em relacdo a esta politica e aos
procedimentos e normas relacionadas, buscando orienta¢do do seu superior imediato ou da 4rea de
tecnologia de informagdo sempre que ndo estiver absolutamente seguro quanto a aquisi¢ao, uso

¢/ou descarte de informagdes.

Toda informagdo produzida ou recebida pelos servidores como resultado da atividade
profissional contratada pelo Instituto de Previdéncia dos Municipidrios de Catanduva pertence a

referida institui¢ao.

As excegdes devem ser explicitas e formalizadas em contrato entre as partes. Os
equipamentos de informatica e comunicacdo, sistemas e informagdes sdo utilizados pelos
servidores para a realizagdo das atividades profissionais. O uso eventual e moderado dos recursos

tecnologicos para fins pessoais podera ser tolerado, desde que ndo comprometa a seguranca da

Rua Sergipe, 796 — Tel.: (17) 3524-4541 — Fax: 3523-7583 — CNPJ 45.118.189/0001-50 - CEP 15.800-100 — Catanduva — SP

Municipio de Catanduva - SP
Diario Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



igﬁ DIARIO OFICIAL - MUNICiPIO DE CATANDUVA Segunda-feira, 14 de setembro de 2026 Ano XXI | Edicdo n2 3146 | Pagina 50 de 131

vvvvvvvvv

Chulilinlo do %mwb@mia dos @%{/n/{h/ukz’ﬂ(ml de ((ppa[a//z(é(maf
Lo Compplomentax n” 127 d 24.09.7999

informac@o, a produtividade do usuario, a disponibilidade dos servicos ou o cumprimento das

atividades institucionais.

O Instituto de Previdéncia dos Municipiarios de Catanduva, por meio de sua equipe de
tecnologia de informagdo, podera registrar todo o uso dos sistemas e servicos, visando garantir a

disponibilidade e a seguranca das informagdes utilizadas.

4. ESTRUTURA DE GOVERNANCA DA SEGURANCA DA INFORMACAO

A gestdo da seguranca da informagao no IPMC apoia-se em uma estrutura de governanga
composta pelo Comité de Seguranga da Informacg@o, pela Equipe de Tecnologia da Informacao e,

no ambito da protegdo de dados pessoais, pelo Encarregado pelo Tratamento de Dados Pessoais.

a. Comité de Seguranca da Informacao (CSI)

Fica instituido, no ambito do IPMC, o Comité de Seguranca da Informagao (CSI), de carater
permanente e consultivo-deliberativo, com o intuito de definir e apoiar as estratégias necessarias a

implantagdo, manutencdo e aprimoramento da Politica de Seguranga da Informagao.

O CSI sera composto, no minimo, pelos seguintes membros, designados por ato da

Diretoria-Executiva:

¢ Diretor Superintendente ou seu representante, que o presidira,
e Técnico em Informatica;

e Encarregado pelo Tratamento de Dados Pessoais (LGPD);

e 1 (um) representante da drea administrativa;

¢ | (um) representante da area de beneficios.
Compete ao Comité de Seguranca da Informacao:

a) definir e revisar as estratégias, diretrizes e prioridades de seguranca da informagdo do
Instituto;
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b) propor, analisar e deliberar sobre normas e procedimentos complementares a PSI;

c) avaliar incidentes de seguranca relevantes e deliberar sobre planos de acdo e medidas
corretivas;

d) acompanhar os resultados das auditorias de seguranca e da execucdo das rotinas de
continuidade e recuperagdo de desastres;

e) revisar periodicamente a PSI, no minimo a cada 4 (quatro) anos, conforme prescrito nesta
Politica;

f) apoiar as agdes de conscientizagdo e capacitagdo em seguranga da informagao.

O CSI reunir-se-4, ordinariamente, a0 menos uma vez por ano e, extraordinariamente,
sempre que convocado por seu presidente ou pela maioria de seus membros, lavrando-se ata de

suas deliberagdes.

b. Equipe de Tecnologia da Informacao

A area de Tecnologia da Informagao do IPMC ¢ composta pelo servidor ocupante do cargo
efetivo de Técnico de Informética e pelos prestadores de servigos especializados contratados para
execugdo de atividades técnicas relacionadas a infraestrutura tecnoldgica, suporte aos usuarios,
administragdo de sistemas, seguranga da informagio e demais servigos correlatos. A Equipe de

Tecnologia da Informagdo compete:

a) prover todas as informagdes de Gestao de Seguranga da Informagao da unidade gestora do
RPPS;

b) prover ampla divulgagdo da Politica e das Normas de Seguranga da Informagdo a todos os
servidores e prestadores de servigos;

c¢) promover acdes de conscientizacdo sobre Seguranca da Informacdo para servidores e
prestadores de servigos;

d) propor projetos e incentivos relacionados ao aperfeicoamento da seguranca da informacao;

e) elaborar e manter a politica de classificagdo da informagao, com temporalidade para guarda,

na forma do item especifico desta Politica.
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¢. Encarregado pelo Tratamento de Dados Pessoais (LGPD)

O IPMC mantera Encarregado pelo Tratamento de Dados Pessoais (DPO), designado por
ato proprio, responsavel por atuar como canal de comunicac¢do entre o Instituto, os titulares de
dados e a Autoridade Nacional de Protec@o de Dados (ANPD), orientando os servidores quanto as

praticas de protecdo de dados pessoais, em articulagdo com o Comité de Seguranga da Informagao.

5. DAS RESPONSABILIDADES ESPECIFICAS

Sera de inteira responsabilidade de cada servidor ou fornecedor todo prejuizo ou dano que
vier a sofrer ou causar ao Instituto de Previdéncia dos Municipidrios de Catanduva e/ou a terceiros,

em decorréncia da ndo obediéncia as diretrizes e normas referidas.

a. Dos Servidores em Regime de Excecdo (Temporarios e Estagiarios):

Devem entender os riscos associados a sua condigdo especial e cumprir rigorosamente o

que esta previsto na Politica de Segurancga de Informagdes.

A concessdo de acesso podera ser revogada a qualquer tempo se for verificado que a
justificativa de motivo de negdcio ndo mais compensa o risco relacionado ao regime de excegdo

ou se o colaborador que o recebeu ndo estiver cumprindo as condi¢des definidas nesta politica.

b. Dos Gestores de Pessoas e/ou Processos:

Ter postura exemplar em relacdo a seguranca da informagdo, servindo como modelo de

conduta para os servidores sob a sua gestao.

Atribuir aos servidores, na fase de contratacao ¢ de formaliza¢ao dos contratos individuais
de trabalho, de prestacdo de servicos ou de parceria, a responsabilidade do cumprimento da Politica

de Seguranga da Informag@o.

Exigir dos servidores a assinatura do Termo de Compromisso e Ciéncia, assumindo o dever

de seguir as normas estabelecidas, bem como se comprometendo a manter sigilo e
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confidencialidade, mesmo quando desligado, sobre todos os ativos de informagdes do Instituto de

Previdéncia dos Municipiérios de Catanduva.

Adaptar as normas, os processos, procedimentos € sistemas sob sua responsabilidade para

atender a esta politica.

¢. Da Equipe de Tecnologia da Informacao:

Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.

Acordar com os gestores o nivel de servigo que sera prestado e os procedimentos de resposta

aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos servidores com todos
os controles necessarios para cumprir os requisitos de seguranga estabelecidos por esta Politica de

Seguranca de Informagdes.

Segregar as fungdes administrativas e operacionais a fim de restringir a0 minimo necessario
os poderes de cada individuo e eliminar, ou ao menos reduzir, a existéncia de pessoas que possam

excluir os logs e trilhas de auditoria das suas proprias agoes.

Administrar, proteger e testar as copias de seguranga dos programas e dados relacionados

a0s processos criticos ¢ relevantes para o Instituto de Previdéncia dos Municipiarios de Catanduva.

Planejar, implantar, fornecer ¢ monitorar a capacidade de armazenagem, processamento e

transmissao necessarios para garantir a seguranga requerida pelas areas de negocio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e

qualquer outro ativo de informagdo a um responsavel identificavel como pessoa fisica, sendo que:

o Os usuarios (logins) individuais de funcionarios serdo de responsabilidade do proprio
funcionario;

o Os usuarios (logins) de terceiros serdo de responsabilidade do gestor da area contratante.
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Realizar auditorias periddicas de configuracdes técnicas e analise de riscos. Garantir, da
forma mais rapida possivel, com solicitacdo formal, o bloqueio de acesso de usuarios por motivo
de exoneragdo de servidor, incidente, investigagdo ou outra situagdo que exija medida restritiva

para fins de salvaguardar os ativos do Instituto de Previdéncia dos Municipiarios de Catanduva.

Promover a conscientizagdo dos servidores em relacdo a relevancia da seguranca da
informacdo para as atividades precipuas ao Instituto de Previdéncia dos Municipiarios de

Catanduva.

Apoiar a avaliagdo e a adequagdo de controles especificos de seguranca da informagao para

novos sistemas ou servigos.

Quando ocorrer movimentagdo interna dos ativos de tecnologia de informagdo, garantir que
as informagoes de um usudrio ndo serdo removidas de forma irrecuperavel antes de disponibilizar

0 ativo para outro usuario.

Os administradores ¢ operadores dos sistemas computacionais podem, pela caracteristica

de seus privilégios como usudrios, acessar os arquivos ¢ dados de outros usudrios.

6. CLASSIFICACAO DA INFORMACAO E TEMPORALIDADE

O IPMC mantera politica de classificagdo da informagdo, com definicao de temporalidade
para guarda, sob a responsabilidade da Equipe de Tecnologia da Informagao, observados a LAI

(Lein® 12.527/2011) e a LGPD (Lei n°® 13.709/2018).

As informagdes serdo classificadas, quanto ao grau de sigilo, em pelo menos as seguintes

categorias:

o Publica: informagdo de livre acesso, cuja divulgagdo ndo causa dano ao Instituto nem aos

titulares de dados;
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¢ Interna: informacgdo de uso restrito ao ambito do IPMC, cuja divulgacdo indevida pode
causar impacto moderado;

o Confidencial / Restrita: informacdo sensivel, inclusive dados pessoais e dados pessoais
sensiveis de segurados e beneficiarios, cujo acesso ¢ limitado a pessoas expressamente

autorizadas e cuja divulgacdo indevida pode causar dano relevante.

A guarda e a eliminagdo dos documentos e informagdes observardo plano de classificagdo
¢ tabela de temporalidade documental. Inexistindo Arquivo Publico para a execucdo desses
instrumentos, servidor designado apoiara as acdes de classificagdo da informacao e a definicao do
tempo de guarda, respeitadas as determinagdes fiscais, previdencidrias e legais aplicaveis aos

RPPS.

7. COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponibilizados sdo de propriedade do IPMC, cabendo a cada usuério
utiliza-los corretamente para as atividades de interesse da instituigo. E proibido todo procedimento
de manutencao fisica ou logica, instalacdo, desinstalagdo, configuragdo ou modificagdo sem o

conhecimento prévio e o acompanhamento da area de tecnologia da informagao.

Documentos imprescindiveis as atividades devem ser salvos nos drives de rede; arquivos
pessoais ou ndo pertinentes as atividades ndo devem ser copiados para a rede ¢ poderdo ser

excluidos. No uso dos recursos, observa-se ainda:

¢ informar qualquer dispositivo estranho conectado ao computador;

¢ n3o abrir ou manusear equipamentos para reparo fora da area de tecnologia da informagao
ou de terceiros contratados;

e manter a configuragdo de seguranca do equipamento, assumindo a responsabilidade como
custodiante das informagdes;

¢ bloquear por senha os terminais quando ndo estiverem em uso;
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E proibido utilizar os recursos do IPMC para: obter acesso nio autorizado a outro
computador, servidor ou rede; burlar sistemas de seguranga; acessar informagdes confidenciais sem
autorizagdo do proprietario; vigiar secretamente outrem por dispositivos ou softwares (sniffers);
interromper servigos por método ilicito; violar direitos autorais e propriedade intelectual; hospedar

pornografia, material racista ou conteudo ilicito; e utilizar software pirata.

8. DISPOSITIVOS MOVEIS

Considera-se dispositivo movel qualquer equipamento eletronico com atribuigdes de
mobilidade de propriedade do IPMC, ou aprovado pela drea de tecnologia da informagao, tais como
notebooks, smartphones ¢ pendrives. O IPMC reserva-se o direito de inspeciond-los a qualquer

tempo, quando necessario & manutencdo de seguranca.

O usudrio assume o compromisso de ndo revelar ou divulgar a terceiros qualquer
informacdo de que tenha conhecimento em razdo de suas fungdes, mesmo apos o término do
vinculo. Deve realizar periodicamente copia de seguranca dos dados, manté-la separada do
dispositivo, ndo alterar configuragdes de seguranca e logs sem autorizacdo, e notificar

imediatamente o gestor e a 4rea de tecnologia da informagdo em caso de furto ou roubo.

9. INTERNET

O uso da internet deve pautar-se por comportamento €tico e profissional. Toda informagao
acessada, transmitida, recebida ou produzida na internet esta sujeita a divulgagdo e auditoria,
reservando-se o IPMC, em conformidade legal, o direito de monitorar e registrar os acessos, bem
como de analisar e, se necessario, bloquear arquivos, sites, correio eletronico, dominios ou

aplicacoes, visando assegurar o cumprimento desta Politica.

Sao diretrizes para o uso da internet:
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¢ vedada a divulgacdo ou o compartilhamento indevido de informagdes da area

administrativa em listas, redes sociais, comunicadores instantdneos ou tecnologias

correlatas;

e o download ¢ restrito a programas ligados as atividades do [PMC, com licenga e registro
regularizados; é proibido o uso, a instala¢do, a copia ou a distribuicdo ndo autorizada de
softwares protegidos por direitos autorais, marca ou patente, bem como de dados ou
softwares pirateados;

e ¢ proibido propagar deliberadamente virus, worms, cavalos de troia, spam ou programas de
controle de outros computadores;

e ndo ¢ permitido o acesso a softwares peer-to-peer nem a sites de proxy; servigos de
streaming ¢ de comunica¢do instantdnea poderdo ser disponibilizados ou bloqueados a
critério do gestor ou da area de tecnologia da informagao;

e apenas servidores autorizados poderdo manifestar-se em nome do IPMC junto aos meios
de comunicagéo;

¢ materiais de cunho sexual ndo poderdo ser expostos, armazenados, distribuidos, editados,

impressos ou gravados por qualquer recurso.

10. CORREIO ELETRONICO

O correio eletronico corporativo destina-se a fins relacionados as atividades de interesse do
IPMC. O uso pessoal ¢ tolerado desde que feito com bom senso, sem prejuizo a institui¢do e sem
impacto no trafego da rede. A responsabilidade pelo uso recai sobre cada membro que efetivamente

o utilize.

E proibido aos usuarios, entre outras condutas: enviar mensagens nao solicitadas a miltiplos
destinatarios, salvo uso legitimo; utilizar identidade ou endereco de terceiros sem autorizacao;
tornar o remetente ou o IPMC vulneravel a agdes civis ou criminais; divulgar informagdes ou

imagens de tela, sistemas e documentos sem autorizagdo do proprietario do ativo; falsificar
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informacoes de enderegamento; apagar mensagens pertinentes quando o Instituto estiver sob
investigacdo; utilizar o enderego corporativo para cadastros pessoais e redes sociais; e produzir,
transmitir ou divulgar mensagens que contenham ameagas eletronicas (spam, mail bombing, virus),
arquivos executaveis de risco, tentativas de acesso ndo autorizado, conteudo improprio, obsceno,
ilegal, calunioso, difamatorio, discriminatorio, com fins politico-partidarios ou que viole direitos

autorais.

11. INTELIGENCIA ARTIFICIAL

A utilizagdo de ferramentas de Inteligéncia Artificial (IA) devera observar os principios da
legalidade, seguranga da informagdo, protecdo de dados pessoais, transparéncia, responsabilidade

e interesse publico.

As ferramentas de IA poderdo ser utilizadas como apoio as atividades administrativas,
previdenciarias, financeiras, juridicas, atuariais e de gestdo, ndo substituindo a analise técnica, a

validagdo e a responsabilidade do usudrio pelas informagdes produzidas ou utilizadas.

E vedada a inser¢cdo em plataformas publicas de Inteligéncia Artificial de informagdes
classificadas como internas, restritas ou confidenciais, bem como de dados pessoais, dados pessoais
sensiveis, informagdes médicas, documentos de processos administrativos, credenciais de acesso

ou quaisquer informagdes protegidas por sigilo legal.

Os usuarios deverdo revisar e validar todo contetido gerado por ferramentas de Inteligéncia
Artificial antes de sua utilizagdo em documentos oficiais, pareceres, relatorios, estudos técnicos ou

processos administrativos.

O IPMC podera homologar ferramentas especificas de Inteligéncia Artificial para utilizagao

institucional, estabelecendo controles complementares de seguranga e protecao de dados.

12. IDENTIFICACAO E SENHAS
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Os dispositivos de identificacao e senhas protegem a identidade do usudrio e previnem que
uma pessoa se faga passar por outra perante o [IPMC e/ou terceiros. O uso de dispositivos e/ou

senhas de identificagdo de outra pessoa constitui crime tipificado no Art. 307 do Codigo Penal.

Todos os dispositivos de identificacdo (registro do colaborador, identificagdes de acesso,
certificados e assinaturas digitais ¢ dados biométricos) devem estar associados a uma tnica pessoa
fisica e ndo podem ser compartilhados em nenhuma hipotese. E proibido o compartilhamento de

login para fungdes de administragdo de sistemas. Sdo diretrizes para a gestdo de senhas:

® 1o primeiro acesso ao ambiente de rede, o usuario deve trocar imediatamente a sua senha
conforme orientagao;

o ¢ responsabilidade de cada usuario a memorizagdo, a protecao e a guarda dos dispositivos
de identificacdo a ele designados;

e as senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos compreensiveis
por linguagem humana (ndo criptografados);

e ousuario deve alterar a propria senha sempre que suspeitar de acesso indevido por terceiros;

13. CONTROLE DE ACESSO FiSICO E LOGICO

O acesso as informagdes e aos recursos tecnologicos do IPMC devera observar o principio
da necessidade de conhecimento e do menor privilégio, sendo concedido apenas aos usuarios que

efetivamente necessitem das informagdes para o desempenho de suas fungdes.

Todo acesso aos sistemas informatizados devera ocorrer mediante identificagdo individual
¢ intransferivel, permitindo a adequada responsabilizagdo das a¢des realizadas. As permissoes de
acesso aos sistemas corporativos devero ser revisadas periodicamente, no minimo uma vez por
ano, ou sempre que ocorrer alteragdo de funcdo, desligamento ou mudanga de atribui¢des do

usuario.
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O IPMC mantera mecanismos destinados ao controle de acesso fisico as areas que abriguem
documentos sensiveis, equipamentos criticos, servidores, sistemas ou demais ativos relevantes para

a continuidade dos servigos.

Visitantes e terceiros somente poderdo acessar areas restritas mediante autorizagdo prévia
e acompanhamento por servidor responsavel. As credenciais de acesso possuem carater pessoal e

intransferivel, sendo vedado seu compartilhamento sob qualquer hipotese.

a. DATACENTER

O acesso de visitantes ou terceiros somente podera ser realizado com acompanhamento de

um servidor da 4rea de tecnologia da informagdo ou de um servidor autorizado.

14. BACKUP

Todos os backups devem ser automatizados por sistemas de agendamento automatizado
para que sejam preferencialmente executados fora do horario comercial, nas chamadas “janelas de
backup” — periodos em que ndo ha nenhum ou pouco acesso de usudrios ou processos

automatizados aos sistemas de informatica.

A Equipe de Tecnologia da Informacao devera realizar pesquisas frequentes para identificar
atualizagdes de correcdo, novas versdes do produto, ciclo de vida (quando o software ndo tera mais

garantia do fabricante), sugestdes de melhorias, entre outros.

Os backups imprescindiveis, criticos, para o bom funcionamento das atividades do Instituto
de Previdéncia dos Municipiarios de Catanduva, exigem uma regra de retengdo especial, seguindo

assim as determinacdes fiscais e legais existentes no pais.

Na situacdo de erro de backup e/ou restore € necessario que ele seja feito logo no primeiro
horario disponivel, assim que o responsavel tenha identificado e solucionado o problema. Caso seja
extremamente negativo o impacto da lentiddo dos sistemas derivados desse backup, eles deverdo

ser autorizados apenas mediante justificativa de necessidade.
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Os arquivos de backup devem estar disponiveis em servidores externos de arquivo, como
segunda fonte. Os procedimentos operacionais de backup, restore, controle de acesso e resposta a
incidentes serdo detalhados pelo mapeamento ¢ manualizagdo dos processos € em normas

operacionais complementares, aprovadas pelo CSI.

15. PRIVACIDADE DA INFORMACAO

Define-se como necessaria a protecdo da privacidade das informagdes, aquelas que
pertencem aos seus segurados e/ou beneficiarios e que sdo manipuladas ou armazenadas nos meios
aos quais o Instituto de Previdéncia dos Municipidrios de Catanduva detém total controle

administrativo, fisico, logico e legal.

As diretivas abaixo refletem os valores institucionais do Instituto de Previdéncia dos
Municipidrios de Catanduva e reafirmam o seu compromisso com a melhoria continua desse

Processo:

e As informagdes sdo coletadas de forma ética e legal, com o conhecimento do segurado /
beneficiario, para propdsitos especificos e devidamente informados;

¢ As informagdes sdo acessadas somente por pessoas autorizadas e capacitadas para seu uso
adequado;

e As informagdes podem ser disponibilizadas a empresas contratadas para prestagdo de
servigos, sendo exigido de tais organizagdes o cumprimento de nossa politica e diretivas de
seguranca e privacidade de dados;

e As informagdes somente sdo fornecidas a terceiros, mediante autorizagdo prévia da
Diretoria Executiva ou para o atendimento de exigéncia legal ou regulamentar;

e Asinformagdes e dados constantes de nossos cadastros, bem como outras solicitagdes que
venham garantir direitos legais s6 sdo fornecidos aos proprios interessados, mediante

solicitagdo formal, seguindo os requisitos legais vigentes.
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16. DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Com o objetivo de garantir a seguranca das informagdes, a integridade dos ativos
tecnologicos, a continuidade dos servicos ¢ o cumprimento das diretrizes estabelecidas nesta

Politica, o Instituto de Previdéncia dos Municipiarios de Catanduva — IPMC podera:

e implantar sistemas de monitoramento ¢ auditoria em estagdes de trabalho, servidores,
sistemas corporativos, correio eletronico institucional, conexdes de rede, acesso a internet,
dispositivos moveis, redes sem fio e demais componentes da infraestrutura tecnologica;

e registrar e analisar informagdes relacionadas a utilizacdo dos recursos tecnologicos,
incluindo acessos, autenticagGes, transacOes realizadas, utilizacdo de sistemas ¢ demais
eventos relevantes para a seguranca da informagao;

e utilizar as informagdes obtidas pelos mecanismos de monitoramento e auditoria para fins
de investigacdo de incidentes, gestdo de riscos, auditorias internas e externas, apuracao de
irregularidades, protecdo do patrimonio institucional e atendimento a obrigagdes legais e
regulatorias;

e disponibilizar registros, evidéncias e informacdes decorrentes dos processos de
monitoramento e auditoria exclusivamente as autoridades competentes, 6rgaos de controle,
autoridades judiciais ou administrativas e instancias internas de governanga, quando houver
fundamento legal ou determinagdo formal,

o realizar inspecdes fisicas ou logicas nos equipamentos, sistemas e demais ativos de
tecnologia da informagao de propriedade do IPMC, observados os principios da legalidade,
necessidade e proporcionalidade;

e implantar e manter mecanismos preventivos, detectivos e corretivos de seguranca,
incluindo ferramentas de protegdo contra codigos maliciosos, controle de acessos,
monitoramento de eventos, registro de logs e demais controles necessarios a protecao dos

ativos de informagdo.
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Os registros de auditoria e monitoramento deverdo ser protegidos contra alteracdes nao
autorizadas e mantidos pelo prazo necessario ao atendimento das exigéncias legais, regulatorias,

administrativas e operacionais aplicaveis.

17. GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAOQO

Considera-se incidente de seguranca da informacdo qualquer evento, confirmado ou
suspeito, capaz de comprometer a confidencialidade, integridade, disponibilidade, autenticidade ou

rastreabilidade das informagoes, sistemas, equipamentos ou servigos do IPMC.

Todos os usudrios dos recursos tecnologicos da Autarquia t€m o dever de comunicar
imediatamente ao Gestor de Seguranca da Informagao ou a area responsavel pela Tecnologia da

Informagdo qualquer incidente, suspeita de incidente ou vulnerabilidade identificada.

Os incidentes deverdo ser registrados, classificados, analisados e tratados de acordo com
sua natureza, criticidade e potencial impacto sobre as atividades institucionais. O tratamento dos
incidentes devera buscar a rapida contengdo dos danos, a preservacdo das evidéncias necessarias a
apuragdo dos fatos, a recuperagdo dos servigos afetados, a identificacdo das causas e a

implementagdo de medidas corretivas e preventivas destinadas a evitar sua recorréncia.

Os registros dos incidentes deverdo ser mantidos para fins de auditoria, gestao de riscos e
aperfeicoamento continuo dos controles de seguranga da informagdo. Os incidentes classificados
como relevantes ou que possam causar impacto significativo as operagdes do [IPMC poderdo ser
submetidos a analise do Comité de Seguranga da Informagdo para deliberagdo sobre medidas

adicionais de mitigagdo e prevengao.

18. CONTINUIDADE DE NEGOCIOS E RECUPERACAO DE DESASTRES

A continuidade das atividades do Instituto de Previdéncia dos Municipiérios de Catanduva

— IPMC constitui elemento essencial para a garantia da prestacdo dos servigos previdenciarios e
Rua Sergipe, 796 - Tel.: (17) 3524-4541 — Fax: 3523-7583 — CNPJ 45.118.189/0001-50 - CEP 15.800-100 — Catanduva — SP

Municipio de Catanduva - SP
Diario Oficial assinado digitalmente conforme MP n? 2.200-2, de 2001, e Lei 14.063, de 2020, garantindo autenticidade, validade juridica e integridade.



igﬁ DIARIO OFICIAL - MUNICiPIO DE CATANDUVA Segunda-feira, 14 de setembro de 2026 Ano XXI | Edicdo n2 3146 | Pagina 64 de 131

i ¢

LaATaveens

Chulilinlo do l@/)w/ud)@mzd dos @%I/n/{h/w'dﬂ(ml de (ga[a//ué(ma,
Lo Compplomentax n” 127 d 24.09.7999

administrativos, devendo ser adotadas medidas destinadas a reduzir os impactos decorrentes de
incidentes, falhas operacionais, indisponibilidade de sistemas, eventos cibernéticos ou desastres

que possam comprometer o funcionamento da Autarquia.

O IPMC devera manter Plano de Continuidade de Negocios e Plano de Recuperagdo de
Desastres formalmente instituidos, contendo procedimentos destinados & preservagdo e ao

restabelecimento dos processos criticos da organizagdo em situagdes de contingéncia.

Para fins de continuidade dos servigos, deverdo ser identificados e periodicamente
revisados os sistemas, bases de dados, equipamentos, servigos e processos considerados criticos

para o funcionamento da Autarquia, observando-se seu grau de impacto institucional e operacional.
Os planos de continuidade e recuperacdo deverdo estabelecer, no minimo:
I — a identificagdo dos ativos e processos criticos;

IT — as responsabilidades dos agentes envolvidos na gestdo de incidentes e na recuperagao

dos servigos;
[T — os procedimentos de resposta e recuperacao;
IV — os objetivos de tempo de recuperacdo (Recovery Time Objective — RTO);
V —os objetivos de ponto de recuperacdo (Recovery Point Objective — RPO);
VI - os procedimentos de comunicagdo interna e externa em situagdes de contingéncia;,
VII - os procedimentos de restauracdo de sistemas, bases de dados e servigos essenciais;
VIII - os critérios para retorno a operagao normal.

Compete a Equipe de Tecnologia da Informacdo manter atualizados os procedimentos de
recuperacdo tecnologica e apoiar a execugdo das agdes necessarias ao restabelecimento dos

servigos institucionais.
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Os planos de continuidade e recuperacdo deverdo ser submetidos a testes periodicos, com

registro dos resultados, das ndo conformidades identificadas e das a¢des corretivas adotadas.

As diretrizes complementares, os procedimentos operacionais, 0s pardmetros técnicos de
recuperacdo e os cronogramas de testes serdo disciplinados em norma especifica de Continuidade

de Negocios e Recuperagdo de Desastres aprovada pela Diretoria Executiva do [IPMC.

19. CAPACITACAO E CONSCIENTIZACAO

A conscientizagdo dos usuarios constitui elemento fundamental para a efetividade da

seguranga da informag@o.

O IPMC promovera agdes permanentes de capacitagdo destinadas a desenvolver
conhecimentos, habilidades e atitudes compativeis com as responsabilidades atribuidas aos

usuarios dos ativos de informagdo.

As agdes poderao incluir treinamentos presenciais, cursos, palestras, campanhas educativas,
comunicados institucionais e demais iniciativas voltadas ao fortalecimento da cultura de seguranga

da informagao.

Os programas de capacitagdo deverdo abordar temas relacionados a protecdo de dados
pessoais, prevencdo de incidentes, boas praticas de utilizagdo dos recursos tecnoldgicos e

cumprimento desta Politica.

20. DAS DISPOSICOES FINAIS

A seguranga da informagdo constitui responsabilidade compartilhada entre todos os
usudrios dos ativos de informagdo do Instituto de Previdéncia dos Municipidrios de Catanduva —

IPMC, devendo ser incorporada as atividades rotineiras da institui¢do como elemento essencial
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para a protecao do patriménio informacional, a continuidade dos servigos publicos e o atendimento

aos interesses dos segurados e demais partes interessadas.

Todos os usuarios abrangidos por esta Politica deverao atuar de forma diligente na protegao
das informagdes sob sua responsabilidade, observando os principios da confidencialidade,

integridade, disponibilidade, autenticidade e rastreabilidade das informagdes.

O descumprimento das diretrizes, normas e procedimentos estabelecidos nesta Politica
podera sujeitar o infrator as medidas administrativas, civis € penais cabiveis, observada a legislagao

vigente e assegurados o contraditorio ¢ a ampla defesa quando aplicaveis.

Esta Politica devera ser objeto de revisdo periddica, no minimo a cada quatro anos, ou
sempre que ocorrerem alteragdes relevantes na legislagdo, nos processos institucionais, na

infraestrutura tecnologica ou nos riscos relacionados a seguranca da informagao.

Os casos omissos serdo analisados pelo Gestor de Seguranca da Informagdo e submetidos,
quando necessario, a apreciacdo do Comité de Seguranga da Informagédo e da Diretoria Executiva

do IPMC.

A presente Politica entra em vigor na data de sua aprovagdo e deverd permanecer disponivel
para consulta publica no sitio eletronico oficial do IPMC, em observancia aos principios da

transparéncia, governanga e melhoria continua da gestdo.

Instituto de Previdéncia dos Municipiarios de Catanduva, em 14 de setembro de 2026.

José Roberto Setin
Diretor Superintendente
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